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Introduccion

La Universidad dispone de servicios telematicos y sistemas de informacion. Unos son de uso publico
y acceso abierto, pero otros necesitan de determinadas restricciones, ya sea en el acceso a la
informacioén (informacién personal o confidencial) o en el propio acceso al servicio (servicios
restringidos a parte de la comunidad universitaria y bajo diferentes perfiles de acceso).

Para ello se necesitan dos mecanismos: la identificacion (que indica quién es |la persona que accede
al recurso) y la autorizacién (que indica los permisos para uso del servicio o acceso a la informacion
del usuario ya autenticado).

Para identificar a nuestros usuarios se usan las “cuentas de usuario” que estan compuestas por un
identificador (Gnico y distinto para cada usuario) y una o varias credenciales, asociadas a ese
identificador y que sirven para verificar o autenticar la identidad del usuario asociado a la cuenta
(contrasefa, certificado electrénico, teléfono movil, tarjeta criptogréfica, etc.).

Todas estas cuentas (o identidades) de los usuarios se almacenan y gestionan de forma centralizada,
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utilizando lo que se denomina “Sistema de Gestion de Identidades”, cuya administracion es
responsabilidad de la Unidad de Informatica. Ademas, también se dispone de un Sistema de Control
de acceso logico, para gestionar los accesos que se realizan a los servicios telematicos y a la
informacion.

Por otra parte, la UPCT cuenta también con diversas infraestructuras en las que se alojan espacios
docentes, administrativos, de servicios y de investigacioén en los que existe un sistema de control de
accesos ante el cual el usuario debe también identificarse para obtener la autorizacion de uso que le
corresponda. Los sistemas electrénicos de control de acceso hacen uso del mismo sistema de gestién
de identidades utilizado para gestionar el uso de los recursos telematicos y los sistemas de
informacion antes citados.

Estas Normas de gestién de identidades y control de acceso a los sistemas de informacién, recursos
e infraestructuras de la Universidad Politécnica de Cartagena derivan de la Politica de Seguridad de
la Informacién de la UPCT y desarrollan el articulo 4 de la Normativa de Seguridad y uso de los
recursos informaticos en la UPCT, en el que se trata sobre las cuentas de usuario (identificacion y
autenticaciéon). Ademas, se complementa, en su caso y en la medida oportuna, con la aplicacién de
las medidas previstas en la Politica de contrasefias UPCT, asi como en el Anexo |l del Esquema
Nacional de Seguridad (ENS).

Glosario

« Esquema Nacional de Seguridad (ENS). Real Decreto que establece los principios basicos
y requisitos minimos necesarios para una protecciéon adecuada de la informacién tratada y
los servicios prestados por las entidades de su ambito de aplicacién (Sector Publico), para
asegurar el acceso, confidencialidad, integridad, trazabilidad, autenticidad, disponibilidad y
conservacion de los datos, informaciones y servicios utilizados en medios electrénicos que
gestionen en el ejercicio de sus competencias.

¢ Identificador. Informacion, frecuentemente constituida por una cadena de caracteres, que
identifica a un usuario en los sistemas informaticos.

+ Contraseia. Informacion, frecuentemente constituida por una cadena de caracteres, que se
utiliza en el proceso de autenticacion de un usuario.

¢ Identificacion y autenticacion. Procedimientos de reconocimiento y comprobacién,
respectivamente, de la identidad de un usuario.

¢ Firma. Datos en formato electrénico, anejos a otros datos electrénicos o asociados de manera
l6gica con ellos, que permiten acreditar su autenticidad e integridad.

« Autorizacién. Proceso de asignacion al usuario ya autenticado de los permisos necesarios
para el acceso y utilizacion personal de espacios virtuales, instalaciones, informacion y
servicios restringidos.

¢ Cuenta de usuario. Se denomina asi la personalizacién de un servicio de red para su uso
por un usuario. Normalmente la utilizacion personalizada de un servicio de red conlleva la
asignacion de un identificador y una contrasena que permiten al usuario el acceso y utilizacion
personal de espacios virtuales, instalaciones, informacién y servicios restringidos.
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e Sistema de Gestion de identidades. Sistema informatico para la gestion del ciclo de vida de
las cuentas de los usuarios, los perfiles asociados a los mismos y los procesos de
identificacion.

¢ Control de accesos. Mecanismo que en funcion de la identificacion y autenticacion del
usuario permite acceder a espacios virtuales, instalaciones, informacién y servicios
restringidos.

¢ Trazabilidad. Proceso de registro de las actuaciones realizadas por una entidad (persona o
equipo informatico) y que garantiza que dichas actuaciones pueden ser imputadas
exclusivamente a dicha entidad.

+ Esquema IrisEduPerson. Recomendaciones de atributos (o campos de informacién) para la
descripcidon de los usuarios en las tecnhologias de directorio electronico en las universidades
espanolas (htips:/rediris.com/ldap/esquemas/iriseduperson/).

Objetivos

La presente normativa pretende regular los principios generales que deben regir la gestién de
identidades y el control de los accesos a las aplicaciones, sistemas o servicios electrénicos, espacios
virtuales, instalaciones e informacién en todo el ambito de actuacion de la UPCT, con los siguientes
objetivos:

¢ Regular la creacién y uso de credenciales para el acceso a los sistemas de informacion,
recursos e infraestructuras de la UPCT.

¢ Impedir el acceso no autorizado a los sistemas de informacion, recursos e infraestructuras de
la UPCT y velar por el uso adecuado que cada usuario hace de los mismos en virtud de su
relacion con la institucion.

¢ Implementar la seguridad en los accesos de los usuarios por medio de técnicas de
autenticacién y autorizacién proporcionadas en funcién de las necesidades de los servicios e
informacién atectados.

+ Registrar y revisar los eventos y actividades llevados a cabo por los usuarios en los sistemas
de control de acceso a los sistemas de informacién, recursos e infraestructuras de la UPCT.

¢ Informar a los usuarios respecto de su responsabilidad frente a los accesos a sistemas de
informacién, recursos e infraestructuras de que dispone para el desempefio de las funciones
gue le corresponden en virtud de su relacion con la institucion.

La gestion de identidades y el control de acceso a los sistemas de informacion, recursos e
infraestructuras de la UPCT se realizara siempre a través de la Unidad de Informatica.

Gestion de identidades

La gestién de identidades de caracter corporative de la UPCT agrupa las identidades de todos los
usuarios que tienen relaciéon con la institucién y pretende, con plena garantia de la seguridad y
privacidad de sus datos identificativos, asegurar la identificacion Unica de la persona ante cualquier
uso de los sistemas de informacion, recursos e infraestructuras de la UPCT, asi como el control del
ciclo de vida de las cuentas de usuario que permiten este acceso.
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Las cuentas se gestionan en diferentes ambitos, que pueden ser generales para toda la UPCT
(directorio corporativo) o locales y especificos de activos concretos (aplicaciones, equipos o
infraestructuras tecnolodgicas). Estas cuentas locales son independientes de las del directorio
corporativo.

Ciclo de vida

El ciclo de vida de las cuentas de usuario es el siguiente:

¢ Alta. Creacion de la cuenta de usuario en el directorio corporativo y autorizacién de acceso a
los sistemas de informacién, recursos e infraestructuras que tiene asociados en virtud de su
relacion con la UPCT.

¢ Modificacion. El cambio de los servicios asociados cada vez que cambia la relacién de un
usuario con la UPCT.

+ Baja. Cuando finaliza la relacién de la persona con la UPCT y expira el tiempo de extension
que pudiera haberse concedido para el acceso al servicio correspondiente se retirara la
autorizaciéon de acceso a los sistemas de informacion, recursos e infraestructuras de la UPCT.

Origen de los datos

La gestién de identidades recibe de dos fuentes fundamentales los datos que son la base del inicio
de cualquier tratamiento:

¢ Aplicacion de gestion de recursos humanos de la Universidad. Gestiona los datos de
todas aquellas personas que mantienen una relacion contractual o de servicio con la UPCT,
basicamente PDI y PAS, pero también cualquier persona, con relaciéon contractual que
participa en alguno de los proyectos o programas de investigacion de la UPCT como
investigador o técnico y no es ni PDI ni PAS de la UPCT.

e Aplicacion de gestion academica. Gestiona los datos de los estudiantes.

Estas dos fuentes constituyen el origen de los datos para los “usuarios corporativos”. Existen otros
colectivos cuyos datos no estan en las fuentes citadas (por ejemplo, personal o investigadores no
vinculados contractualmente con la UPCT, personal externo, colaboradores, etc...). Para los casos
gue sea necesario, se designara un responsable en la UPCT que autoriza y proporciona la
informacion necesaria para la gestién (alta, modificacion o baja) que se introducira de forma manual.

Control de acceso

El control de acceso se gestiona fundamentalmente desde el servicio de gestidén de identidades
centralizando las siguientes funciones:

+ Nominalizacion de todas las cuentas de usuario para posibilitar la identificacién segura de los
mismos.

¢ En funcién del colectivo correspondiente, seguimiento de la fecha de fin de la relacion para
cada cuenta de usuario con la finalidad de su inactivacién.

* Seguimiento de tiempos de extensién de servicio posteriores a la fecha de fin de relacion.
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e Asociacién de los identificadores y cuentas de usuario con perfiles o roles que determinen los
diferentes criterios para el control de acceso a los distintos setvicios.

Identificacion, autenticacion y trazabilidad

El servicio de gestion de identidades garantiza, de manera general, que cada identificador y cuenta
de usuario se corresponde inequivocamente con la persona que representa, de modo que ninguna
otra persona pueda hacer uso de ellos. A tal fin, el servicio de gestion de identidades establece
mecanismos de autenticacidn que permiten acreditar dicha relacion.

No esta permitido el uso de cuentas genéricas de usuario. En el caso de cuentas de administracién
se asociara dicho rol al identificador de los usuarios que desarrollen estas funciones y siempre que
sea posible técnicamente.

El servicio de gestién de identidades también permite registrar todos los cambios de credenciales
realizados, asi como su resultado, mostrando el recurso (servicio) desde el que se ha modificade.

Colectivos y perfiles de usuario

Hay diversos tipos o colectivos de usuarios que tienen relacién con la UPCT y que acceden a las
instalaciones y servicios que esta presta. Su naturaleza, vinculacion a la Universidad y el nivel de
acceso permitido a los sistemas de informacion, recursos e infraestructuras son muy variados, por lo
gue se hace necesario establecer una clasificacion que permita automatizar el proceso de toma de
decisiones posteriores sobre requisitos de identificacion, control de accesos y autorizacion en el uso
de los servicios.

En el ambito de la UPCT y atendiendo a la terminologia propuesta por el esquema irisEduPerson se
diferencian 9 perfiles agrupados en tres colectivos de usuarios. Para los dos primeros colectivos la
gestion de identidades es responsabilidad de la UPCT:

1. Usuarios corporativos. En este grupo se incluyen, tanto las personas que tienen una
relacién contractual con la UPCT (basicamente se corresponden con los colectivos de PDI,
PAS y Estudiantes), como el PAS y PDI adscrito al Centro Universitario de la Defensa (CUD).
Constituyen las cuentas “oficiales” o corporativas de la UPCT. En este colectivo se diferencian
cuatro perfiles:

a. Faculty (PDI). Personal docente e investigador de la UPCT o adscrito al CUD, ya sea
funcionario, laboral, visitante o emérito.

b. Staff (PAS). Personal de administracion y servicios de la UPCT o adscrito al CUD, ya
sea funcionario o laboral.

c. Student (Estudiante). Persona matriculada en alguno de los estudios de grado,
master o programa de doctorado ofrecidos por la UPCT. También se incluyen en este
grupo quienes cursando en la UPCT titulos propios de formacién permanente tengan
derecho a obtener el carné de estudiante en las condiciones que establece el articulo
33 de la Nermativa de Titulos de Formacion Permanente de la UPCT.

d. Member (Exempleado). Se aplica a las personas que formaron parte de los perfiles
“Faculty” o “Staff’ y que por razén de su jubilacién u otras circunstancias (comisién de
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servicios, finalizacidn de contrato, excedencia, ...) pierden la condicidon de empleados
de la UPCT.

Para activar una cuenta corporativa se requiere un registro previo del usuario en el que
se compruebe su identidad real, acto que podra realizarse de forma presencial o por medios
telematicos y aplicando un nivel de confianza suficiente. Para el perfil “Student” sera el
momento en el que se acredite |la identidad durante los procesos de admisién o matricula;
para los perfiles “Faculty” y “Staff’ sera el momento de formalizacién de su situacion en RRHH.

2. Usuarios no corporativos. Personas que no pertenecen al grupo anterior, pero que disponen
de una cuenta en el sistema de gestion de identidades de la UPCT, ya sea por propia solicitud
o porque pertenecen a alguna empresa u organizacion vinculada con la Universidad. Se
consideran cuentas “no oficiales”. Estas cuentas se proporcionan para facilitar el acceso a
determinados servicios y su duracion esta acotada desde el momento de la asignacion y no
suponen ninguna vinculacion legal o contractual del interesado con la UPCT. En este
colectivo se diferencian tres perfiles:

a. Alum. Personas que, habiendo sido o no previamente usuarios corporativos,
mantienen relacion con la UPCT por su condicién de miembros de alguna de sus
asociaciones propias.

b. Affiliate (Vinculado). En este grupo se incluyen:

i. Affiliate 1. Personal de fundaciones, instituciones y centros adscritos
vinculados a la UPCT en virtud de los respectivos convenios, en los que se
establecera el grado de acceso que, previa solicitud, tendran a servicios e
instalaciones de la UPCT.

ii. Affiliate 2. Investigadores colaboradores externos de grupos de investigacion
y de grupos de [+D+i de la UPCT reconocidos como tales segun el
procedimiento establecido en la normativa UPCT que les sea de aplicacion.
Los investigadores colaboradores tendran acceso a los recursos de
investigacion de que forma justificada sean solicitados por el responsable del
grupo y cuenten con el visto bueno del Vicerrectorado competente en materia
TIC. La decisiéon quedara condicionada a la ratificacion posterior por parte de
la Comision del Consejo de Gobierno competente en la materia.

iii. Affiliate 3. Eméritos Honorarios y Colaboradores Honorarios reconocidos
como tales segun el procedimiento establecido en la normativa UPCT que les
sea de aplicacion. Los Eméritos Honorarios y Colaboradores Honorarios
tendran acceso a los recursos previa solicitud y segun lo recogido en el
nombramiento realizado de acuerdo con la normativa UPCT.

iv. Affiliate 4. Estudiantes de titulos propios que no generen derecho a la
obtencion del carné de estudiante en las condiciones que establece el articulo
33 de la Normativa de Titulos de Formacion Permanente de la UPCT. De
forma extraordinaria, por tiempo definido y previa solicitud justificada de los
interesados, quienes pertenezcan a este perfil podran tener acceso a los
recursos en los términos que determine el Vicerrectorado competente en
materia TIC, quedando en todo caso la decisién condicionada a la ratificacién
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posterior por parte de la Comisién del Consejo de Gobierno competente en la
materia.

v. Affiliate 5. Miembros de otros perfiles no corporativos a los que expresamente,
tras solicitud, de forma extracrdinaria y por tiempo definido, el Vicerrectorado
competente en materia TIC autorice para accesos no recogidos en sus perfiles
de origen. La decisién quedara condicionada a la ratificacién posterior por
parte de la Comisién del Consejo de Gobierno competente en la materia.

c. Library-walk-in (Visitante). Personal que dispone de cuenta en la Universidad para
acceso eventual a algun servicio y que no esta en ninguno de los perfiles anteriores.
En esta categoria se incluyen, entre otros usuarios, los profesores e investigadores
que visitan grupos de investigacion o realizan estancias breves en la UPCT sin mediar
contrato.

Con caracter general, para activar una cuenta no corporativa no es preciso un registro
previo y presencial del usuario, aunque en algin caso podria requerirse en funcién de
privilegios que de forma extraordinaria y justificada puedan anadirse a su perfil en atencién a
circunstancias especiales y debidamente autorizadas. Esta especial circunstancia sera
aprobada el Vicerrectorado competente en materia TIC y quedara condicionada a la
ratificacion posterior por parte de la Comisién del Consejo de Gobierno competente en la
materia.

3. Usuarios externos o usuarios no UPCT. Personas sin vinculacién directa con la UPCT que
acceden a ciertos servicios mediante el uso de un certificado o sistema de autenticacion
externo al de la UPCT o sin necesidad de identificacién y autenticacion

a. Ciudadano andnimo. Se considerara ciudadano anénimo a cualquier persona que
acceda de manera anénima, y por lo tanto sin ninguin tipo de identificacién, a
cualquiera de los servicios publicos dispuestos por la UPCT (por ejemplo, cualquier
usuario que navegue por las paginas web publicas de la UPCT).

b. Ciudadano autenticado. Se considerara ciudadano autenticado a cualquier persona
que acceda a los servicios de la UPCT identificandose con cualquiera de los sistemas
de autenticacion reconocidos por la Administracion Publica, segln el marco normativo
vigente en materia de administracion electrénica.

Las autorizaciones para el acceso a sistemas de informacion, recursos e infraestructuras de la UPCT
vienen determinadas en cada caso por el perfil al que pertenece el usuario y, de forma genérica, se
recogen en la tabla que como Anexo | se adjunta a este documento. En el caso del control de accesos
a espacios e infraestructuras de la UPCT, las autorizaciones genéricas asignadas a cada perfil
estaran personalizadas en cada caso en funcion del centro, departamento, grupo de investigacion,
titulacién, etc., a los que se asocie el interesado.

Los perfiles estan definidos a nivel general, pudiendo existir aplicaciones o espacios que tengan sus
propios perfiles (administrador, gestor, usuario en consulta, acceso a determinados menus, efc.) y su
propio proceso especifico de autorizacion. Pueden también darse situaciones especiales en virtud de
las cuales, ademas de los que aparecen prefijados en el Anexo |, para determinados usuarios, tras
solicitud expresa, de forma extraordinaria y por tiempo definido, el Vicerrectorado competente en
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materia TIC pueda autorizar accesos personalizados o adicionales a los que le corresponden por su
pertenencia a un perfil concreto. Esta dltima condicién quedara condicionada a |a ratificacion posterior
por parte de la Comision del Consejo de Gobierno competente en la materia.

En todos los casos la gestién de identidades y el control de acceso a los sistemas de informacion,
recursos e infraestructuras de la UPCT se realizara a través de la Unidad de Informatica.

Cuentas de usuario y su gestion

Todo usuario se identifica en el sistema UPCT mediante una “cuenta de usuario”, que esta compuesta
por un identificador (Gnico y distinto para cada usuario) y una o varias credenciales asociadas a ese
identificador y que sirven para verificar la identidad del usuario de la cuenta. Los usuarios son
responsables de la custodia de sus credenciales y de toda actividad relacionada con el uso de su
cuenta.

Las cuentas de usuario se tramitaran a través del sistema de Gestion de ldentidades de la UPCT, el
cual se provee desde diferentes fuentes de informacion. Para las cuentas corporativas, estas fuentes
son las bases de datos de Recursos Humanos y de Gestién Académica.

Activacion

Para activar una cuenta corporativa se requiere un registro previo del usuario en el que se
compruebe su identidad real, acto que podra realizarse de forma presencial o por medios
telematicos y aplicando un nivel de confianza suficiente. Para el perfil “Student” sera el momento
de la matricula; para los perfiles “Faculty” y “Staff’ sera el momento de formalizacion de su situacion
en RRHH. Una vez estas fuentes certifiquen la identidad del usuario, este sera dado de alta
automaticamente en el sistema de Gestién de Identidades de la UPCT con lo que pasara a disponer
de acceso a los sistemas de informacion, recursos e infraestructuras autorizados para el perfil que le
corresponda (ver Anexo I). Cualquier modificacién en la relacién del usuario con la Universidad, se
vera reflejada en este sistema de forma automatica, afectando también de forma inmediata a los
permisos asociados. No se requiere registro/activacion para el perfil “Member”, ya que se accede a
él por transformacién de un perfil previo de “Faculty” o “Staff”.

Con caracter general, para activar una cuenta no corporativa no es preciso un registro previo y
presencial del usuario, aunque en algin caso podria requerirse dicho tramite en virtud de los
privilegios que de forma extraordinaria y justificada puedan afadirse a su perfil en atencién a
circunstancias especiales y debidamente autorizadas por el Vicerrectorado competente en materia
TIC , quedando en todo caso condicionada la decisién a la ratificacién por parte de la Comisién del
Consejo de Gobiemo competente en la materia.

Ciclo de vida y cambio de condicion

El ciclo de vida de una cuenta de usuaric UPCT define las caracteristicas temporales que determinan
su existencia y validez, atendiendo a cuestiones como el momento de su alta (u origen), su periodo
de vigencia, su bloqueo (por llegar a la fecha de fin de vigencia) y su baja definitiva del sistema. Los
hitos relevantes que puedan darse durante el ciclo de vida de una cuenta de usuario, asi como los
cambios de condicién o de los permisos asociados seran debidamente comunicados a los usuarios.

8
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Se recogen a continuacidn las caracteristicas y momentos relevantes del ciclo de vida de las cuentas
de usuario asociadas a cada uno de los perfiles antes definidos:

1. Faculty (PDI).

a. Se da de alta en el momento de formalizar la relacién contractual con la UPCT y con
una fecha de caducidad ligada a la duracion de su relacién laboral con la UPCT.

b. Tras la pérdida de la condicién de PDI de la UPCT se enviara a la direccion de correo
institucional del usuaric un aviso comunicando su cambio de condicion al perfil
“Member”; simultdneamente se aplicaran de forma automatica los privilegios definidos
para el nuevo perfil de usuario.

2. Staff (PAS).

a. Se dade alta en el momento de formalizar la relacién contractual con la UPCT y con
una fecha de caducidad ligada a la duracién de su relaciéon laboral con la UPCT.

b. Trasla pérdida de la condicién de PAS de la UPCT se enviard a la direccién de correo
institucional del usuaric un aviso comunicando su cambio de condicion al perfil
“Member; simultaneamente se aplicaran de forma automatica los privilegios definidos
para el nuevo perfil de usuario.

3. Student (Estudiante).

a. Las cuentas con este perfil se crean en el momento de formalizar la matricula por
migracién del perfil “Library-walk-in” con datos recibidos desde el DURM' para los
alumnos de grado. En el caso de los alumnos de master, doctorado y titulos propios
de formacién permanente, mediante un registro de usuario en la UPCT.

b. Las cuentas con perfil “Student” tienen como fecha de caducidad:

i. El 30 de noviembre del curso siguiente, salvo que antes de esa fecha se
formalice nueva matricula en cualquiera de los estudios de la UPCT
(incluyendo titulos propios), en cuyo caso queda automaticamente renovada
hasta el 30 de noviembre siguiente.

ii. El momento de cierre del expediente académico y pérdida de la condicién de
estudiante de la UPCT por finalizacién de estudios o por traslado a otra
universidad, aungue ocurra antes del 30 de noviembre fijado como referencia.

iii. El momento de bloqueo del expediente académico como consecuencia de
impago de matricula o cualquier otra circunstancia.

c. Comunicaciones y efectos segln momento de |la caducidad

i. En el supuesto 3.b.i, a 30 y 15 dias de la fecha prevista para la extincion se
enviara a la direccién de correo institucional del usuario un aviso comunicando
que, a menos que formalice matricula en alguno de los estudios de grado,
master o programa de doctorado ofrecidos por la UPCT, con fecha 1 de
diciembre perdera la condicion de alumno (“Student”) y se producira el cambio
al perfil “Alum”, aplicandose de forma automatica los privilegios definidos para
el nuevo perfil de usuario.

1 Datos de acceso a la universidad procedentes del “Distrito tGnico de |a Regién de Murcia”
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ii. En el supuesto 3.b.ii, se enviara a la direccién de correo institucional del
usuario un aviso comunicando que se ha perdido la condicién de alumno
(“Student”) y su cambio al perfil “Alum”, aplicandose de forma automatica los
privilegios definidos para el nuevo perfil de usuario.

iii. En el supuesto 3.b.iii, se envia a |la direccién de correo institucional del usuario
un aviso comunicando que, en el plazo de 10 dias, se va a producir el cambio
al perfil “Library-walk-in”.

4. Member.

a. Esta cuenta tiene un periode de validez inicial de 2 meses, con posibilidad de
ampliacion de vigencia por periodos de un afo.

b. A 15 dias de la fecha de extinciéon de la cuenta se enviara a la direccién de correo
institucional del usuario un aviso comunicando que se va a proceder a dar de baja su
cuenta y ofreciendo la posibilidad de ampliar por un ano.

c. Si no se solicita la ampliacion en el plazo fijado, la cuenta se bloqueara y se
suspendera el acceso a los servicios.

5. Alum.

a. Esta cuenta tiene un periodo de validez inicial de 2 meses, con posibilidad de
ampliacién de vigencia por periodos de un afo.

b. A 15 dias de la fecha de extincién de la cuenta se enviara a la direcciéon de correo
institucional del usuario un aviso comunicando que se va a proceder a dar de baja su
cuenta y ofreciendo la posibilidad de ampliar por un afio para los casos en que se
mantengan las condiciones de pertenencia fijadas en el apartado “Colectivos y perfiles
de usuario”.

c. Si no se solicita la ampliaciéon en el plazo fijado, la cuenta se bloqueara y se
suspendera el acceso a los servicios.

6. Affiliate (Vinculado).

a. Las cuentas de usuario asociadas a este perfil se dan de alta por distintas vias:

i. Para fundaciones, instituciones y centros adscritos vinculados a la UPCT
(Affiliate 1), tras la firma del convenio y a solicitud del promotor del mismo.

ii. Paralos investigadores colaboradores de grupos de investigacién de la UPCT
y Colaboradores Honorarios (Affiliate 2), tras peticion razonada del
responsable del grupo de investigacion o del Departamento responsable.

iii. Para Eméritos Honorarios y Colaboradores Honorarios reconocidos (Affiliate
3), tras su nombramiento y a peticién propia.

iv. Para Estudiantes de titulos propios que no generen derecho a la obtencién
del carné de estudiante (Affiliate 4). en cualquier momento tras su matricula y
a peticién propia.

v. Para el resto de personas (Affiliate 5), tras peticion razonada del PDI o PAS
responsable de establecer la vinculacion existente entre este usuario y la

UPCT.
10
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b. Estas cuentas se extinguen en la fecha indicada en la autorizacién de la Comision del
Consejo de Gobierno competente en la materia y su vigencia nunca sera superior a
un ano.

c. A 15dias de la fecha de extincién de la cuenta se enviara a la direccion de correo del
usuario un aviso comunicando que se va a proceder a dar de baja su cuenta,
indicando el procedimiento que debe seguir en caso de desear prérroga.

d. Si no se solicita la ampliacién en el plazo fijado, la cuenta y todos los contenidos
asociados a la misma se borraran de forma permanente.

7. Library-walk-in (Visitante).

a. La cuenta se crea por dos posibles vias:

i. Alta individual realizada en cualquier momento por el propio interesado
mediante el registro de usuarios telematico accesible desde el portal de la
UPCT.

ii. Alta masiva con los datos provenientes del DURM (posibles futuros alumnos
inscritos para las pruebas EBAU). Para aquellos que finalmente se matriculen
en titulaciones de la UPCT el perfil cambia automaticamente a “Student”.

b. La fecha de caducidad es de un afio desde el momento en que se produce el alta.

c. La cuenta se bloguea en el momento en que se alcanza la fecha de caducidad y se
procede a la eliminacién de los datos asociados con el alcance y segin el
procedimiento fijado por el Delegado de Proteccion de Datos. No se envia correo
recordatorio puesto que estos usuarios no tienen direccién de correo dentro del
dominio upct.es.

8. Ciudadano anénimo.

a. No tiene cuenta de usuario UPCT.
9. Ciudadano autenticado.

a. No tiene cuenta de usuario UPCT.

En caso de fallecimiento, la extincion de cualquier perfil es automatica y el posible acceso por
parte de un tercero interesado a la informacion relacionada con la cuenta se realizara
atendiendo a las instrucciones del Delegado de Proteccion de Datos.

Autenticacion

La gestion de accesos logicos permite aplicar los siguientes controles en los accesos a los sistemas
de informacion, recursos e infraestructuras de la UPCT:

¢ Criterios de identificacion y autenticacion.

e Autorizacién de accesos.

¢ Verificacion de dichos accesos.

¢ Registro y monitorizacién de las actividades.

Los principios basicos que rigen el control de acceso a los sistemas de informacion de la UPCT son
los siguientes:

11
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1. Con la excepcién de los servicios de acceso publico, el acceso a los sistemas de informacién
de la UPCT requerira siempre de autenticacion previa.

2. Siempre que ello sea posible, el control de acceso a los sistemas de informacion se realizara
a través del sistema de gestién de identidades. Para el resto de recursos e infraestructuras
de la UPCT, las medidas de control de acceso |ogico se implementaran de forma especifica
en cada uno de ellos y se gestionardn de manera independiente siguiendo las directrices
especificadas en este documento.

3. Los usuarios deberan en todo momento hacer un uso responsable de la informacién y de los
recursos e infraestructuras accedidos, garantizando el nivel de seguridad adecuado, de
acuerdo con las normativas aplicables en cada caso.

4. Se realizard una gestion centralizada de todos los eventos de seguridad relativos a los
accesos légicos de los usuarios para permitir la monitorizacion de dichos eventos y garantizar
los periodos de retencién legalmente establecidos.

5. Sin perjuicio de todo lo anterior, tendran plena validez para el acceso a los sistemas de
informacién de la UPCT las plataformas comunes del Sector Pablico para la identificacion,
autenticacion y firma electrénica, en cumplimiento de lo establecido en el Reglamento elDAS
(Reglamento UE n? 910/2014) y en la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas y en la Ley 40/2015, de 1 de octubre,
de Régimen Juridico del Sector Publico.

Contrasenas

Con caracter general, el mecanismo de autenticacién (credencial) utilizado para el acceso a los
sistemas de informacién de la Universidad sera la contrasefia asociada a la cuenta del usuario. Se
puede reforzar la seguridad de este mecanismo complementandolo con otros mecanismos tales
como: certificados electrénicos, segundo factor de autenticacién, elementos biométricos, etc.

Las contrasenas estan sujetas a las normas generales de obligado cumplimiento en el uso de
credenciales, que estan definidas en la Politica de contrasenas UPCT. Entre las medidas de
seguridad requeridas estan:

¢ Todas las contrasenas tendran una longitud minima establecida en la citada Politica de
Contrasefas.

¢ Cualquier cuenta de usuario se bloqueara temporalmente tras la introduccion de un nimero
de credenciales errdneas de forma consecutiva segin esté previsto por cada sistema.

e las contrasenas se deberan modificar con la periodicidad o bajo las circunstancias
establecidas en la citada Politica de Contrasenas.

¢ Las contrasefias no se comunicaran a nadie, bajo ninguna circunstancia, ni siquiera a
superiores, companeros o personal técnico.

s Las contrasenas nunca se almacenan o se distribuyen en claro; permanecen cifradas en el
directorio corporativo.

Certificados electronicos

La UPCT proporciona a su personal (PDI y PAS) certificados electronicos personales cualificados en
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soporte software, emitidos por una CA (Certification Authority) debidamente reconocida; estos
certificados se pueden utilizar como mecanismo para la firma electrénica y la identificacién de los
usuarios. Para poder obtener su certificado, el personal debe personarse y acreditar su identidad en
los puntos de registro habilitados.

Ademas, el sistema de autenticacién de la UPCT (Inicio de Sesién Unico o Single Sign-on - SS0O)
permite el uso de certificados electrénicos cualificados, emitidos por CAs debidamente reconocidas,
como mecanismo de autenticacion para cualquier usuario que necesite acceder al Sistema de la
Universidad. Los certificados electronicos se consideran un mecanismo de autenticacién de un nivel
de seguridad mayor al de las contrasefas, por lo que su usc puede ser requerido para el acceso a
sistemas de informacion que hayan sido catalogados como de nivel medio o alto en las dimensiones
de confidencialidad, integridad, autenticidad o trazabilidad.

Al tratarse de un certificado en soporte software, se almacena en el contenedor de certificados del
sistema operativo de un ordenador personal para su uso y custodia de forma segura:

e Se debe habilitar una proteccién segura de la clave privada mediante la configuraciéon de una
contrasena de acceso al almacén de certificados que se exija cada vez que una aplicacion la
use. El usuario no revelara esta contrasefia a ninguna persona bajo ninguna circunstancia.

¢ El proceso de instalacion de este certificado electronico garantizara que la clave primaria del
certificado electrénico no sea exportable posteriormente.

Autenticacion basada en varios factores

Aparte de |la contrasena de cada cuenta de usuario, la UPCT podra habilitar mecanismos que mejoren
las condiciones de seguridad del proceso de identificacion, en el acceso a los sistemas de informacion
gue requieran un nivel de proteccién mas elevado. Estos mecanismos o factores de autenticacion se
basaran en:

¢ "Algo que se sabe": Gontrasenas temporales o claves concertadas.

e "Algo que se tiene": Teléfono moévil, cuenta de correo alternativa o dispositivos fisicos
(tokens).

* "Algo que se es": Elementos biométricos.

Niveles de confianza

Los mecanismos descritos en los apartados anteriores tienen distintos niveles de facilidad de uso
(comodidad para su creacién, distribucidn y uso por parte del usuario) y de seguridad (nivel de
confianza en la acreditacion de la identidad del usuario). Generalmente los mas seguros son también
los mas incomodos de usar y gestionar.

Podemos establecer la siguiente clasificacion atendiendo al nivel de seguridad (confianza) que
proporcionan (de menor a mayor confianza):

1. Usuario/contrasefia no corporativo (no requiere de registro presencial).

2. Usuario/contrasefia corporativo (requiere registro presencial).

3. Autenticacion multifactor (por ejemplo, basada en contrasefia y codigo temporal enviado a
teléfono mavil).

13

CSV: mMg5AYjQC8aodGTQMUTnhy TWF | Fecha: | 30/11/2021 15:10:32
Normativa; Este documento es copia auténtica imprimible de un documento administrativo firmado electrénicamente y archivado por la Universidad Politécnica de Cartagena.
Firmado Por: Universidad Politécnica de Cartagena - Q8050013E
Url Validacion: https://validador.upct.es/csv/mMg5AYjQC8aodGTQMUTnhy TWf | Pagina: | 14/18




Vicerrectorado de

L Transformacién Digital
UNIVERSITY OF
Politécnica il

de Cartagena "Think human first"

Universidad :_I I I I:I' EUROPEAN

4. Certificado electrénico en dispositivo software.
5. Cerlificado electrénico en dispositivos fisicos seguros.

Los mecanismos 3 y 4 plantean un nivel de confianza similar.
Considerando que:

* No todas las cuentas de usuario proporcionan el mismo nivel de confianza en cuanto a la
identidad real del usuario (en general depende del perfil);

¢ Las credenciales tienen también distintos niveles para garantizar que el usuario es quien dice
ser (proceso de autenticacion);

¢ A mayor seguridad requerida en el proceso de autenticacion, menor es la usabilidad y mayor
la posibilidad de rechazo por parte del usuario;

e Y, finalmente, que los niveles de seguridad (confidencialidad, autenticidad e integridad)
requeridos para el acceso a los sistemas de informacién varian en funcién de |la categoria de
los mismos,

no parece conveniente establecer un Gnico sistema de autenticacion aplicado a todos los perfiles de
los usuarios en su acceso a los sistemas de informacion, recursos e infraestructuras gestionados por
la UPCT. Los responsables de la informacién y de los servicios de la UPCT deberan, por tanto,
determinar los criterios para asignar los mecanismos de autenticacién necesarios para acceder a los
Sistemas, en funcién de la clasificacion que se haya hecho de estos, teniendo en cuenta que:

1. Si el nivel requerido es bajo:

a. Se puede usar cualquier mecanismo de un solo factor.

b. Sise usa contrasefia, esta se activara cuando esté bajo el control del usuario.
2. Si el nivel requerido es medio:

a. Se puede usar contrasefia en combinaciéon con, al menos, un segundo factor de
autenticacion complementario. Entre tanto no se implementa en la UPCT el sistema
de doble factor de autenticacién se podrd usar la contrasefa, pero exclusivamente si
se trata de una cuenta corporativa (requiere registro previo presencial del usuario).

b. Se puede usar un certificado electrénico cualificado en soporte software.

3. Si el nivel requerido es alto:

a. Se puede usar la contrasefia (pero exclusivamente si se trata de una cuenta
corporativa) y al menos un segundo factor de autenticacién complementario.

b. Se puede usar un certificado electrénico cualificado en soporte hardware seguro.

Firma electronica

La identificacion de un usuario y el uso de la firma electrénica son dos procesos intimamente
relacionados. De hecho, el articulo 11 de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas establece que:

Con caréacter general, para realizar cualquier actuacién prevista en el procedimiento
administrativo, sera suficiente con que los interesados acrediten previamente su identidad a
través de cualquiera de los medios de identificacion previstos en esta Ley.
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En consonancia con lo establecido en el articulo 10 de la citada Ley, la firma en la UPCT se basa en
sistemas de firma electrénica cualificada y de sello electrénico cualificado basados en certificados
electrénicos reconocidos o cualificados de firma electrénica expedidos por prestadores incluidos en
la «Lista de confianza de prestadores de servicios de certificacion».

Sin embargo, el uso de estos sistemas de firma electrénica, basados en certificados electronicos
reconocidos, implica la instalacién y actualizacién frecuente de diversos componentes software en el
entorno del usuario, que anaden un alto grado de complejidad tecnolégica para aquellas personas
gue realizan un uso poco frecuente de estos sistemas y que, a veces, puede resultar disuasorio y no
siempre necesario, en virtud del principio de proporcionalidad, en aquellos tramites que no requieran
un nivel de seguridad alto.

Teniendo en cuenta las mismas consideraciones vistas en el apartado “Niveles de confianza, también
podrian establecerse distintos mecanismos de firma electronica en funcién de los niveles de
seguridad y confianza requeridos por cada procedimiento administrativo.

La UPCT desarrollara la normativa en la que se definan los procesos de firma electrénica no
basada en certificado.

En cualquier caso, los Responsables de la Informacién y de los Servicios de la UPCT determinaran
los criterios para asignar los mecanismos de firma electrénica atendiendo a los siguientes principios:

1. Si el nivel requerido es bajo:
a. Se puede usar cualquier mecanismo de firma electrénica de los admitidos por la
UPCT.
2. Si el nivel requerido es medio:
a. Se puede usar para la firma un certificado electrénico cualificado en soporte software.
b. Se puede usar un mecanismo de firma electrénica no criptografica que se base en un
mecanismo de autenticacion, al menos, de nivel medio y que ofrezca garantias
suficientes de trazabilidad.
3. Si el nivel requerido es alto:
a. Solo se puede usar firma electrénica cualificada basada en certificados electronicos
reconocidos o cualificados.

Monitorizacion y trazabilidad

Tal y como se establece en el articulo 14 de la Normativa de Seguridad y uso de los recursos
informéticos de la UPCT, se deben monitorizar los accesos a los sistemas de informacién que asi lo
requieran, segun el andlisis de riesgos realizado.

Los Responsables de Seguridad y del Sistema coordinaran las labores periédicas de monitorizacién
y trazabilidad de los sistemas con el fin de detectar accesos anémalos o no autorizados a cualquier
servicio o informacion. Para ello, se registraran los eventos de seguridad relacionados con los
accesos légicos a los sistemas de informacién.

A tal efecto, se tendran monitorizados, al menos, los siguientes eventos:

¢ Intentos exitosos y fallidos de autenticacion del sistema.
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* Usos de las cuentas con privilegios especiales del sistema.
* Bloqueos de cuenta por exceso de autenticaciones fallidas.
o Ultimos accesos a cuentas.

e [nhabilitacion de cuentas.

La hora de todos los sistemas debe estar sincronizada con el servicio de tiempo de la UPCT para
garantizar la exactitud de los registros temporales.

Siempre que técnicamente sea posible, los sistemas que procesen, transmitan o almacenen
informacion deben generar un registro de los accesos logicos producidos, asi como de las actividades
de administracion y otros eventos que se consideren relevantes.

Los ficheros de registro de eventos estaran protegidos légicamente para prevenir su acceso no
autorizado. En caso de afectar a sistemas que manejan informacién de caracter personal se les
aplicaran al menos las mismas medidas de seguridad que se apliquen al tratamiento de la informacién

afectada.
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