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POLITICA DE SEGURIDAD DE LA INFORMACION

El Consejo de Gobierno, en su sesién de 17 de diciembre de 2020, en virtud de lo
dispuesto en el articulo 36 de los Estatutos de la Universidad Politécnica de
Cartagena, aprobados por Decreto 160/2021, de 5 de agosto, del Consejo de
Gobierno de la Comunidad Auténoma de la Region de Murcia (BORM de 7 de
agosto de 2021), aprobo el presente Reglamento, modificado en sesion de
Consejo de Gobierno de 6 de febrero de 2024.

El Consejo de Gobierno de la Universidad Politécnica de Cartagena, en su sesion
de 17 de diciembre de 2020, en virtud de lo dispuesto en el articulo 36 de los
Estatutos, aprobd la presente Politica de Seguridad de la Informacién.

PREAMBULO

La Universidad Politécnica de Cartagena, en adelante UPCT, depende de los
sistemas TIC (Tecnologias de Informacién y Comunicaciones) para alcanzar sus
objetivos institucionales. En consecuencia, estos sistemas deben ser
administrados con diligencia, tomando las medidas adecuadas para protegerlos
frente a dafios accidentales o deliberados que puedan afectar a la disponibilidad,
integridad o confidencialidad de la informacion tratada o los servicios prestados.

Por ello, el objetivo de la seguridad de la informacién es garantizar la calidad de
la informaciébn y la prestacibn continuada de los servicios, actuando
preventivamente, supervisando la actividad diaria y reaccionando con presteza a
los incidentes.

La Politica de Seguridad de la Universidad Politécnica de Cartagena (en adelante
UPCT) supone un marco general sobre el tratamiento de la seguridad de la
informacion en el ambito de la universidad que debe ser desarrollado con
normativas mas especificas. Con esta Politica de Seguridad, la UPCT asume los
principios, requisitos y medidas definidos en el Esquema Nacional de Seguridad
(Real Decreto 3/2010), en adelante ENS.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucion y
con potencial para incidir en la confidencialidad, integridad, disponibilidad, uso
previsto y valor de la informacién y los servicios. Para defenderse de estas
amenazas, se requiere una estrategia que se adapte a los cambios en las
condiciones del entorno para garantizar la prestacion continua de los servicios.

Esto implica que la UPCT y su personal deben aplicar las medidas de seguridad
exigidas por el Esquema Nacional de Seguridad segun la categoria del Sistema,
asi como realizar un seguimiento continuo de los niveles de prestacion de
servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una
respuesta efectiva a los incidentes para garantizar la continuidad de los servicios
prestados.
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La UPCT debe cerciorarse de que la seguridad TIC es una parte integral de cada
etapa del ciclo de vida del sistema, desde su concepcidn hasta su retirada de
servicio, pasando por las decisiones de desarrollo o adquisicion y las actividades
de explotacion.

Los requisitos de seguridad y sus necesidades de financiacion, deben ser
identificados e incluidos en la planificacion, en la solicitud de ofertas, y en pliegos
de licitacion para proyectos de TIC.

La UPCT debe estar preparada para prevenir, detectar, reaccionar y recuperarse
de incidentes, de acuerdo al Articulo 7 del ENS.

Prevencioén

La UPCT debe evitar, o al menos prevenir en la medida de lo posible, que la
informacion o los servicios se vean perjudicados por incidentes de seguridad.
Para ello, se deben implementar las medidas minimas de seguridad
determinadas por el ENS, asi como cualquier control adicional identificado a
través de una evaluacién de amenazas y riesgos.

Estos controles, y los roles y responsabilidades de seguridad de todo el personal,
deben estar claramente definidos y documentados. Para garantizar el
cumplimiento de esta Politica, la UPCT debe:

- Autorizar los sistemas antes de entrar en operacion.

- Evaluar regularmente la seguridad, incluyendo evaluaciones de los
cambios de configuracién realizados de forma rutinaria.

- Solicitar la revision periédica por parte de terceros con el fin de obtener
una evaluacion independiente.

Deteccion

Dado que los servicios se pueden degradar rapidamente debido a incidentes, se
debe monitorizar la operacién de manera continuada para detectar anomalias en
los niveles de prestacion de los servicios y actuar en consecuencia segun lo
establecido en el Articulo 9 del ENS.

La monitorizacion es especialmente relevante cuando se establecen lineas de
defensa de acuerdo con el Articulo 8 del ENS. Se estableceran mecanismos de
deteccién, analisis y reporte que lleguen a los responsables regularmente y
cuando se produce una desviacion significativa de los parametros que se hayan
preestablecido como normales.

Respuesta
La UPCT debe:

- Establecer mecanismos para responder eficazmente a los incidentes de
seguridad.
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- Designar un punto de contacto para las comunicaciones con respecto a
incidentes detectados en &reas de la entidad o en otros organismos
relacionados con la UPCT.

- Establecer protocolos para el intercambio de informacion relacionada con
el incidente. Esto incluye comunicaciones, en ambos sentidos, con los
Equipos de Respuesta a Emergencias Informéticas o CERT (Computer
Emergency Response Team) reconocidos a nivel nacional: INCIBE-CERT,
CCN-CERT, etc.

Recuperacion

Para garantizar la disponibilidad de los servicios criticos, la UPCT debe
desarrollar planes de continuidad de los sistemas TIC como parte de su plan
general de continuidad de negocio y actividades de recuperacion.
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Articulo 1. Misién

La UPCT es una institucion publica, especializada en ensefianzas e investigacion
de caracter técnico y de gestion empresarial. Desarrolla sus actividades de
docencia, investigacion y extension universitaria con una decidida vocacion de
servicio a la sociedad, desde una perspectiva regional, nacional e internacional,
favoreciendo el desarrollo socioecondémico y tecnolégico y la insercion laboral de
sus alumnos, promoviendo la calidad en el ejercicio de sus funciones.

De forma estrechamente relacionada con el cumplimiento de esta mision, la
UPCT manifiesta la necesidad de una infraestructura TIC que prime y fomente
las operativas abiertas, enfocadas a la funcionalidad, conectividad y servicio al
usuario, como funciones prioritarias para la consecucion de los objetivos
estratégicos e institucionales.

Articulo 2. Alcance

Esta Politica de Seguridad de la Informacién sera de aplicacion al conjunto de los
sistemas y servicios TIC corporativos de la UPCT vy, particularmente, sobre todos
aguellos sistemas que estan relacionados con el ejercicio de las competencias
de la Universidad (docencia, investigacion y gestién universitaria) y el correcto
funcionamiento de los servicios de Administracion Digital de la Universidad, como
Administracién Publica.

A modo de guia y sin tratarse de un listado exhaustivo, la presente Politica de
Seguridad es aplicable sobre los siguientes servicios y los sistemas TIC que los
conforman:

- Sistema de Gestion Universitaria:
* Gestion Académica
* Gestion Econdmica
* Gestion de RRHH
» Gestion de la Investigacion
* Registro Presencial
* Gestion de Formacion Interna
» Gestion de Ayudas Sociales
« Campus Virtual
- Servicio de Administracion Electrénica:
+ Sede
* Tablon Oficial
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+ Portafirmas
* Registro Telemético
* Plataforma de Tramitacion
- Servicio de Docencia Virtual y evaluacion on-line
- Servicio de Web Institucional
Articulo 3. Marco normativo?

La UPCT, debera cumplir la normativa en vigor, tanto estatal como autonémica,
relativa a la seguridad de la informacion y los servicios que la manejan,
administracion electrénica, proteccion de datos de caracter personal, propiedad
intelectual y uso de herramientas telematicas. Dicha normativa puede consultarse
en el siguiente enlace: https://lex.upct.es/admin-e#seguridad-de-la-informacion

También podran formar parte del marco normativo, aquellas normas aplicables a
la Administracién Electronica de la Universidad, que sean desarrollo de las
anteriores o estén relacionadas, pudiendo ser adicionalmente publicadas en las
sedes electronicas comprendidas dentro del ambito de aplicacion de la presente
Politica.

Articulo 4. Organizacion de la seguridad
1. Roles: funciones y responsabilidades
Responsable de la Informacién
El Responsable de la Informacién de la UPCT tendra las siguientes funciones:

- Establecimiento de los requisitos de la informacion en materia de
seguridad.

- Trabajo en colaboracion con el responsable de seguridad y el del sistema
en el mantenimiento de los sistemas catalogados segun el Anexo | del
Esquema Nacional de Seguridad.

- Decidir los niveles de riesgo residual aceptables que afecten a la
informacién y promover la aplicacion de las medidas de seguridad
correspondientes.

Responsable de los Servicios
El Responsable de los Servicios de la UPCT tendré las siguientes funciones:

- Establecimiento de los requisitos de los servicios TIC en materia de
seguridad.

1 Modificado en sesion ordinaria de Consejo de Gobierno de 6 de febrero de 2024.
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- Trabajo en colaboracion con el Responsable de Seguridad y el de Sistema
en el mantenimiento de los sistemas catalogados segun el Anexo | del
Esquema Nacional de Seguridad.

- Velar por la inclusion de clausulas sobre seguridad en los contratos con
terceras partes y por su cumplimiento.

- Decidir los niveles de riesgo residual aceptables que afecten a los
Servicios y promover la aplicacion de las medidas de seguridad
correspondientes.

Responsable de Seguridad
El Responsable de Seguridad de la UPCT tendra las siguientes funciones:

- Mantener la seguridad de la informacion manejada y de los servicios
prestados por los sistemas TIC en su ambito de responsabilidad.

- Realizar o promover las auditorias peridédicas que permitan verificar el
cumplimiento de las obligaciones del organismo en materia de seguridad.

- Promover la formacion y concienciacion del personal de la UPCT en
materia de seguridad de la informacion.

- Verificar que las medidas de seguridad establecidas son adecuadas para
la proteccién de la informacion manejada y los servicios prestados.

- Analizar, completar y aprobar toda la documentacién relacionada con la
seguridad del sistema.

- Monitorizar el estado de seguridad del sistema proporcionado por las
herramientas de gestion de eventos de seguridad y mecanismos de
auditoria implementados en el sistema.

- Apoyar y supervisar la investigacion de los incidentes de seguridad desde
su notificacion hasta su resolucion.

- Elaborar el informe periddico de seguridad para el propietario del sistema,
incluyendo los incidentes mas relevantes del periodo.

- Aprobacién de los procedimientos de seguridad elaborados por el
Responsable del Sistema.

- Determinar la categoria del sistema segun el procedimiento descrito en el
Anexo | del ENS y determinar las medidas de seguridad que deben
aplicarse segun se describe en el Anexo Il del ENS.

- Llevar a cabo el preceptivo proceso de analisis y gestion de riesgos en el
Sistema.

- Elaboracion de la normativa de seguridad de la entidad.
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Actuar como capacitador de buenas préacticas en seguridad de las redes y
sistemas de informacion, tanto en aspectos fisicos como logicos.

Constituirse como punto de contacto con la autoridad competente en
materia de seguridad de las redes y sistemas de informacion.

Constituir el punto de contacto especializado para la coordinacién con el
CSIRT de referencia.

Responsable del Sistema

El Responsable del Sistema de la UPCT tendra, dentro de sus areas de
actuacion, las siguientes funciones:

Desarrollar, operar y mantener el Sistema durante todo su ciclo de vida,
incluyendo las especificaciones, instalacion y verificacion de su correcto
funcionamiento.

Definir la topologia y los procedimientos de gestion del Sistema
estableciendo los criterios de uso y los servicios disponibles en el mismo.

Definir la politica de conexion o desconexion de equipos y usuarios nuevos
en el Sistema.

Aprobar los cambios que afecten a la seguridad del modo de operacion
del Sistema.

Decidir las medidas de seguridad que aplicaran los suministradores de
componentes del Sistema durante las etapas de desarrollo, instalaciéon y
prueba del mismo.

Implantar y controlar las medidas especificas de seguridad del Sistema y
cerciorarse de que éstas se integren adecuadamente dentro del marco
general de seguridad.

Determinar la configuracion autorizada de hardware y software a utilizar
en el Sistema.

Aprobar toda modificacion sustancial de la configuracién de cualquier
elemento del Sistema.

Colaborar en el proceso de andlisis y gestidon de riesgos en el Sistema.
Elaborar la documentacion de seguridad del Sistema.

Delimitar las responsabilidades de cada entidad involucrada en el
mantenimiento, explotacion, implantacion y supervision del Sistema.

Velar por el cumplimiento de las obligaciones de los administradores de
los sistemas de informacion para que las medidas de seguridad que les
afecten en el &mbito de sus competencias sean implementadas.
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- Investigar los incidentes de seguridad que afecten al Sistema, y en su
caso, comunicacion al Responsable de Seguridad o a quién éste
determine.

- Establecer planes de contingencia y emergencia, llevando a cabo
frecuentes ejercicios para que el personal se familiarice con ellos.

- Ademas, el Responsable del Sistema puede acordar la suspension del
manejo de una cierta informacion o la prestacion de un cierto servicio si es
informado de deficiencias graves de seguridad que pudieran afectar a la
satisfaccion de los requisitos establecidos. Esta decision debe ser
acordada con los responsables de la informacién afectada, del servicio
afectado y el responsable de seguridad, antes de ser ejecutada.

- Elaboracion de los procedimientos de seguridad necesarios para la
operativa en el sistema.

2. Comité de seguridad TIC: funciones y responsabilidades

El Consejo de Gobierno de la Universidad, en su sesion de 7 de febrero
de 2020, acordd la creacion del Comité de Seguridad TIC.

Segun se establece en dicho acuerdo, el Comité de Seguridad TIC estara
formado por:

- Presidente/a: Persona designada por el Rector.

- Vocales:

- Secretario/a General (0 el Responsable de la Informacién).

- Gerente o persona en quien delegue.

- Vicerrector con competencias TIC (o el Responsable de los Servicios).
- Jefe de la Unidad de Informética (o el Responsable de los Sistemas).
- Delegado de Proteccién de Datos

- Secretario/a: Responsable de Seguridad TIC.

El Comité podra incorporar a sus reuniones a las personas que considere
oportuno en funcién de los temas a tratar.

El Comité de Seguridad TIC reportara a la Comisién delegada del Consejo
de Gobierno con competencia en Nuevas Tecnologias y al Responsable
de la Informacion.

El Comité de Seguridad TIC tendra las siguientes funciones:

- Informar regularmente del estado de la seguridad de la informacion al
Consejo de Gobierno.

- Aprobar planes de mejora de la seguridad de la informacion de la UPCT.

Ccsv: UdGOKLp4QEaR7HcILgShZxk2J | Fecha: [ 0710212024 10:45:12

Normativa: Este documento es copia auténtica imprimible de un documento administrativo firmado electrénicamente y archivado por la Universidad Politécnica de Cartagena.

Firmado Por: Universidad Politécnica de Cartagena - Q8050013E

Url Validacion: https://validador.upct.es/csv/UdGOKLp4QEaR7HclLgShZxk2J | Pagina: | 8/11




- . .

/ %’ Unl_VgrSI,dad EUROPEAN

1;*’ 4’ Politécnica MIEMBRO DE I UNIVERSITY OF
v~ de Cartagena TECHNOLOGY

- Divulgacion de la politica y normativa de seguridad de la UPCT.

- Proponer la normativa de seguridad de la UPCT.

- Revision periddica de la politica de seguridad.

- Desarrollo del procedimiento de designacién de roles.
- Designacion de roles y responsabilidades.

- Resolver los conflictos de responsabilidad que puedan aparecer entre las
diferentes unidades administrativas.

- Coordinacion en la gestion de ciber-crisis y continuidad de los servicios.

- Supervision y aprobacién de las tareas de seguimiento del Esquema
Nacional de Seguridad:

* Tareas de adecuacion
* Andlisis de Riesgos
* Auditoria Bienal
3. Procedimiento de designacion de roles

El responsable de la informacién sera propuesto y nombrado por el Rector de la
UPCT.

El responsable de los servicios sera propuesto y nombrado por el Rector de la
UPCT.

El responsable de seguridad de la informacion sera la persona que ocupe la plaza
de la Relacion de Puestos de Trabajo definida a tal efecto (Responsable de
Seguridad de la Informacion).

El responsable del servicio, propondra al responsable o responsables del
sistema, precisando sus funciones y responsabilidades dentro del marco
establecido por esta politica. Seran nombrados por el Rector.

4. Resoluciéon de conflictos

El Comité de Seguridad TIC, se encargara de la resolucion de los conflictos y/o
diferencias de opiniones, que pudieran surgir entre los roles de seguridad.

Articulo 5. Tratamientos de datos de caracter personal

La UPCT realiza tratamientos en los que hace uso de datos de caracter personal.
La UPCT dispone de una Politica de Privacidad, aprobada por su Consejo de
Gobierno, que tiene por objeto establecer el modo en que la UPCT protege los
datos de caracter personal que trata en el seno de las actividades que lleva a
cabo y da cumplimiento a la normativa vigente en esta materia.
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Articulo 6. Gestidn de riesgos

Todos los sistemas sujetos a esta Politica deberan realizar un analisis de riesgos,
evaluando las amenazas y los riesgos a los que estan expuestos. Este analisis
se repetira:

- Regularmente, al menos una vez cada dos afos
- Cuando cambie la informacién manejada

- Cuando cambien los servicios prestados

- Cuando ocurra un incidente grave de seguridad
- Cuando se reporten vulnerabilidades graves

Para la armonizacién de los analisis de riesgos, el Comité de Seguridad TIC
establecera una valoracion de referencia para los diferentes tipos de informacién
manejados y los diferentes servicios prestados.

El Comité de Seguridad TIC dinamizara la disponibilidad de recursos para
atender a las necesidades de seguridad de los diferentes sistemas, promoviendo
inversiones de caracter horizontal.

Articulo 7. Obligaciones de la comunidad universitaria

Todos los miembros de la UPCT tienen la obligacion de conocer y cumplir esta
Politica de Seguridad de la Informacion y la normativa de seguridad desarrollada
a partir de ella, siendo responsabilidad del Comité de Seguridad TIC disponer los
medios necesarios para que la informacién llegue a los afectados.

A todos los miembros de la UPCT se les convocard a una sesion de
concienciaciéon en materia de seguridad TIC al menos una vez al afio. Se
establecera un programa de concienciacion continua para atender a todos los
miembros de la UPCT, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracion de
sistemas TIC recibirdn formacion para el manejo seguro de los sistemas en la
medida en que la necesiten para realizar su trabajo. La formacion sera obligatoria
antes de asumir una responsabilidad, tanto si es su primera asignacién o si se
trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.

Articulo 8. Terceras partes

Cuando la UPCT preste servicios a otros organismos o maneje informacién de
otros organismos, se les hara participes de esta Politica de Seguridad de la
Informacidn, se estableceran canales para reporte y coordinacion de los
respectivos Comités de Seguridad TIC y se estableceran procedimientos de
actuacion para la reaccion ante incidentes de seguridad.

Cuando la UPCT utilice servicios de terceros o ceda informacién a terceros, se
les har& participes de esta Politica de Seguridad y de la normativa de seguridad
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que atafia a dichos servicios o informacion. Dicha tercera parte quedara sujeta a
las obligaciones establecidas en la referida normativa, pudiendo desarrollar sus
propios procedimientos operativos para satisfacerla. Se estableceran
procedimientos especificos de reporte y resolucion de incidencias. Se garantizara
qgue el personal de terceros esta adecuadamente concienciado en materia de
seguridad, al menos al mismo nivel que el establecido en esta Politica. Cuando
algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun
se requiere en los parrafos anteriores, se requerird un informe del Responsable
de Seguridad que precise los riesgos en que se incurre y la forma de tratarlos.
Se requerira la aprobacion de este informe por los responsables de la Informacion
y de los Servicios afectados antes de seguir adelante.

DISPOSICION ADICIONAL

Todos los articulos de esta normativa que emplean la forma del masculino
genérico se entenderan aplicables a cualquier persona con independencia de su
género.

DISPOSICION DEROGATORIA

Esta Politica de Seguridad de la Informacién deroga a la aprobada el 13 de abril
de 2011 por el Consejo de Gobierno.

DISPOSICION FINAL

Esta Politica de Seguridad sera efectiva desde el dia siguiente a su publicacion
en el Tablon Oficial Electrénico de la Universidad y estara disponible en UPCTlex
(https:/llex.upct.es/) y en el apartado de “Politica de Seguridad y Normativa”
dentro de la Sede Electrénica de la UPCT (https://sede.upct.es/).
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